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1. Introduccion.

En esta guia se detallardan los pardmetros de configuracién para conectar un dispositivo con sistema
operativo Windows 11 a la red eduroam, proporcionada por la Universidad de Jaén y otras muchas
instituciones adscritas al programa eduroam.

e SOBRE LA CUENTA ‘TIC’: Se trata de la cuenta de usuario de la Universidad de Jaén
([cuentaTICdelUsuario]@[+++.]ujaen.es). Es el identificador del que disponen los miembros de la

Comunidad Universitaria para acceder a los servicios de Tecnologias de la Informacién y la Comunicacién
(TIC). Con ella se accede al Correo Electrénico, Campus Virtual, Docencia Virtual, Red Inalambrica, espacio
en disco,...etc.

e SOBRE ESTA GUIA: Si debe realizar una configuraciéon manual, siga esta documentacién y almacene los

credenciales de acceso. Sélo se realiza una vez, accediendo a eduroam de manera automatica

posteriormente cada vez que se encuentre en su drea de cobertura. Para cualquier duda al respecto,

puede dirigirse a la Oficina de Atencion al Usuario de la Universidad de Jaén.
e ANTES DE EMPEZAR,

o Debe comprobar que la fecha y la hora del equipo son correctas. En otro caso podria no funcionar
el procedimiento y la conexion a eduroam. Es importante tener el sistema actualizado para que
disponga de los ultimos parches de seguridad. Este requisito es responsabilidad del usuario.

o Es recomendable detener el software antivirus para este procedimiento. Incluso en algunos casos

extremos, habria que desinstalar el software antivirus y volver a instalarlo después de configurar
eduroam.

2. Configuracion automatica.

e Se verifica que la conexidn inaldmbrica estd habilitada. Para ello se hace clic en el icono de acceso a redes
(esquina inferior derecha) y, a continuacién, se comprueba que el botdn Wi-Fi esté en modo disponible.

1818 . _
05/04/2022 Disponible

AN D @%dx Ya)

e Sisetieneacceso aInternet mediante la red cableada RIUJA, puede omitir el siguiente punto de conexién
a WiFi-Config, ya que sélo da acceso al portal https://wifi.ujaen.es de configuracion de eduroam.

e Sino se dispone de otro método de conexidn, es necesario acceder a la red inalambrica WiFi-Config con
la contrasefia universidad.
Para establecer la conexion hay que estar ubicado en una zona dentro de la cobertura de esta red.
e Una vez conectado, se abre un navegador y se dirige a la pagina:
https://wifi.ujaen.es

e Se muestra el portal de auto-configuracion eduroamCAT, que detectard el sistema operativo del
dispositivo (en este caso serd Windows 11). Aparecerd un botdn que, al pulsarlo, iniciara el proceso de
configuracion.

t' Descarga el instalador para eduroam®
> MS Windows 10, 11
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e A continuacidn, segun el navegador que se use, aparecerd una ventana para guardar el script o bien

aparecerd descargandose en la parte inferior de la pantalla. Una vez completada la descarga, hay que
abrir el archivo.

':‘P) eduroam-W10-Ud...exe ~

e Elscriptse ejecuta desde la zona de descargas del navegador o desde la carpeta que se haya seleccionado
manualmente para efectuar la descarga.

€ Descargas Q,  Buscar descargas
Hoy
eduroam-W1 U-UdJ-Wi-FLUJA‘e% X
@ https://cat.eduroam.org/user/API-php?action=downloadinstaller&api_version=2&lan...
Mostrar en carpeta

e eduroamCAT muestra diferentes ventanas que configuran el proceso. Se pulsan los botones por defecto
(Siguiente, Aceptar y Finalizar).

2 Instalador eduroam® para Universidad de Jaén - X ‘ $” Instalador edurcam® para Universidad de Jaén - ‘
e 6 B = Instalacin
.J al Actualizacién de perfies de red I
uroam uroam
Este instalador ha sido preparado para Universidad de Jaén. Fraizads
S e S e et e el o | e |
edroam, eduroan®. ;
; : perfl eduroam encontrado 5
Mas informacién y comentarios:
EMALL: redes@usen.es Comprabando el peri eduroam®
WWW: borrando perfi eduraam
uvJa:s= paen. <e instalando perfi eduroam
Borrar archivo: C:\Users\) VAppData L ocal Temp wan_prof-0.xml
Instalador creado con software del proyecto GEANT. # Instalador eduroam® para Universidad de Jaén * nstalando perfi eduroam®
Borrar archivo: C:\Users\i o VAppData\L ocal Temp\wlan_prof-1ami
Bl instalador f ecuadamente 561 bro o shperl i
instalador funcionard adecuadamente 5610 5i eres un miembio de
Universidad de Jaén. Comprobando el perfl WFConfigCAT
Haz ik en OK para continuar con la instalacin. | v
" arc —

§7 Instalador edurcam® para Universidad de Jaén -

' Instalacién finalizada
uroam
Los perfies de red han sido nstalados.
Su sstema estd fsto,

ua=

E—

e Una vez que ha finalizado el proceso de instalacidn, se pulsa sobre el icono de redes en el drea de

notificaciones. Se selecciona la flecha desplegable de la conexiéon Wi-Fi, se selecciona eduroam y se pulsa
el botén Conectar.

& WiFi &
1818
@) @g'ﬂ" 050472022 l

7 eduroam
Segura

D Conectar automaticamente
Administrar las conexiones Wi-Fi

-
el > B o
[N

72 WiFi-Config

Disponible Sin conectar Modo avion
g Redoculta
s} D %>
Ahorro de bateria Asistente de Accesibilidad

concentracion

Mas opciones de configuracién Wi-Fi
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Nota: Si se marca la opcién Conectar automaticamente, no se volveran a pedir las credenciales.

Nota muy importante: Si el equipo es compartido, el Servicio de Informatica NO RECOMIENDA que se

gueden almacenadas.

e El siguiente paso se rellena con el correo electrénico de la Universidad de Jaén. Se introduce la Cuenta

TIC de cada usuario de la siguiente manera.

O

O

O

O

Para PDI y PAS: [CuentaTIC]@ujaen.es

Para estudiantes: [CuentaTIC]@red.ujaen.es

Para invitados: [usuario] @wifi.ujaen.es

Para profesorado de IES: [CuentaTIC]@ies.ujaen.es

e Hay que prestar especial atencidén en no dejar espacios al final de éste y, a las mayusculas y mintsculas

de la contrasefia ya que podrian causar un error de autenticacion.

& Sequridad de Windows X
Iniciar sesién

cuentatic@ujaen.es

m Cancelar
;

e Trasintroducir la contrasefa, el procedimiento finaliza y tras unos segundos, si no hay error en los datos,

conectara a la red eduroam.

& Wii [ o]
| ’@ eduroam ®

Conectada, segura
I Desconectar
s

72 WiFi-Config

7R Red oculta

Mas opciones de configuracion Wi-Fi

3. Configuracion manual.

Se verifica que la conexidn inaldmbrica esta habilitada. Para ello se hace clic en la zona de indicadores

(esquina inferior derecha) y, a continuacién, se comprueba que el botén Wi-Fi esté activado.

1818
05/04/2022

) @gc:lx Ya)

Disponible

A continuacién se detallan los pasos a seguir para realizar la correcta configuracidn para el acceso a la red

eduroam:
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Desde el Escritorio, se hace clic con el botén derecho
sobre el icono de conexién (1) y, a continuacion,
sobre la opcidn Abrir Configuracion de red e internet
(2). Seguidamente, se pulsa sobre Wi-Fi, en la parte
superior de la ventana que ha aparecido:

En la ventana de Wi-Fi se pulsa sobre Administrar
redes conocidas.

Seguidamente en Agregar red.

La informacion de red inaldmbrica a agregar es la
siguiente.
Nombre de la red: eduroam.

o Tipo de seguridad: AES WPA2-Enterprise.
o Método EAP: EAP TTLS
o Meétodo de auténticacion: Contraseiia no cifrada

(PAP)
Tu identificador privado: anonymous@ujaen.es.
Servidores de confianza: radius.ujaen.es y se

pulsa sobre el botén Guardar (1).

Se activa la casilla Iniciar esta conexion

automaticamente.
Para guardar la configuracion, se pulsa sobre el
botdn Guardar (2).
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I o] Configuracion de rec‘ﬁ Internet ; ‘

1 ——py @ <x 1800

05/04/2022

Red e Internet

©

No conectado

Mo estis conectado a ninguna red Solucionar prablemas

& -

Activado

.— Administrar redes conocidas
Agregar, quitar y editar redes %

Agregar una nueva red

Nombre de red

eduroam

Tipo de seguridad

AES WPA2-Enterprise ~

Método EAP

EAP-TTLS ~

Método de autenticacion

Contrasefia no cifrada (PAP) ~

Tu identificador privado

anonymous@ujaen.es

Deja esta opcion sin cambios para ayudar a proteger tu privacidad.

Servidores de confianza

Agregar un nombre de servidor de confianza

radius.ujaen.es| X

l 1 Guardar % l Cancelar

Cancelar

Guardar

Huellas digitales de certificado de confianza

Agregar una huella digital de certificado de confianza

4

Conectar automaticamente

[ | Conectarse aunque esta red no esté retransmitiendo

(2

Cancelar

Guardar % ]
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4. Conexion a la red inalambrica eduroam.

Una vez que ha finalizado el proceso de
instalacion, se pulsa sobre el icono de redes en el
area de notificaciones. Se selecciona la flecha
desplegable de la conexion Wi-Fi, se selecciona
eduroam y luego se pulsa el botdn Conectar.

Nota: Si se marca la opcion Conectar
automdticamente, no se volveran a pedir las
credenciales. Si_el equipo es compartido, el
Servicio de Informatica NO RECOMIENDA que se
gueden almacenadas.

El siguiente paso se rellena con el correo
electrénico de la Universidad de Jaén. Se
introduce la Cuenta TIC de cada usuario de la
siguiente manera.

Para PDI y PAS: [CuentaTIC]@ujaen.es

o Para estudiantes: [CuentaTIC]@red.ujaen.es
o Parainvitados: [usuario]@wifi.ujaen.es
o Para profesorado de IES:

[CuentaTIC]@ies.ujaen.es

Hay que prestar especial atencién en no dejar
espacios al final de éste y, a las mayusculas y
minusculas de la contrasefia ya que podrian
causar un error de autenticacion.

Al final del proceso, si las credenciales son
validas, la conexidn deberia haberse efectuado
correctamente.

1818 Administrar las conexiones Wi-Fi
~
_ %ﬂ* ®  oc04/202 I
2 >~ L
Disponible Sin conectar Modo avién
o P)) >
Asistente de Accesibilidad
concentracion
& Wi [ o]
'/;..b‘ eduroam
Segura
[ ] Conectar automaticamente

A Wifi-Config

<@ Redoculta

Mas opciones de configuracion Wi-Fi

% Seguridad de Windows
Iniciar sesién

cuentatic@ujaen.es

m Cancelar
;

& WiFi [ o]

7 eduroam (0)
Conectada, segura

L\ Desconectar
3

NOTA DE SEGURIDAD MUY IMPORTANTE: Todas las operaciones realizadas con el acceso a eduroam, son

responsabilidad del usuario. Por ello, se debe mantener en secreto la contrasefia de acceso. EN NINGUN

CASO, DESDE EL SERVICIO DE INFORMATICA, SE SOLICITARA AL USUARIO QUE SUMINISTRE SU CLAVE DE
ACCESO POR NINGUN METODO (correo electrdnico, teléfono, etc.). Si se sospecha que la contrasefia es

conocida por terceros, se debe cambiar inmediatamente a traves de UNIVERSIDAD VIRTUAL.
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5. Resolucidn de problemas.

5.1. Eliminacion de la configuracion previa.

Puede darse el caso de que, durante el proceso de configuracidn, tras introducir los pardmetros de la red a
la que se quiere conectar, aparezca una advertencia indicando que la red ya estaba configurada.

Agregar una nueva red

Ya existe una red con el mismo nombre.

MNombre de red

eduroam

Para eliminar una configuracién previa de eduroam se debe proceder de la siguiente manera:
e Se pulsa el botén Cancelar. Esta accidn elimina la configuracion realizada hasta ahora.
e Antes de comenzar de nuevo, hay que olvidar la anterior configuracién de eduroam ya que se supone

gue no estd correctamente definida. Para olvidarla se realizan los siguientes pasos:
o Desde el Escritorio de Windows se hace clic con el botén izquierdo sobre el icono de acceso a redes
ubicado el area de notificacién y luego se accede a la Configuracion de red e Internet.

83 Configuracién de red e Internet
| <t |

17:01

A QDD e

o  Acontinuacidn, se hace clic en Wi-Fi (1), luego en Administrar redes conocidas (2) y, por ultimo, se
elige la opcidn Dejar de recordar que aparece junto a la red que se va a eliminar (3).

Red e Internet > Wi-Fi > Administrar redes conocidas

Redes conocidas 1 2
Buscar redes conocidas s Ordenar por: Preferidas Filtrar por: Todo
Agregar una nueva red
% eduroam 3 Dejar de r’ecgdar >

o Después, se realiza de nuevo la configuracién tal y como se indica en el presente documento.

5.2. Verificacion de los servidores DNS.

Para el interfaz de red inaldmbrico (Wi-Fi), en ocasiones puede suceder que se haya manipulado la
configuracién de los servidores DNS empleados por el protocolo TCP/IP para la resolucién de nombres.

Esto puede haberse producido intencionadamente por parte de el usuario para algun tipo de configuraciéon
especial, o puede haberse producido (en la mayoria de los casos), por algin malware o virus que los
modifique.

Es posible volver a configurarlo en automatico, que es el valor por defecto y el adecuado para conectar a

eduroam. Sin embargo si la manipulacién se ha realizado por parte de un malware o virus, si éste no se
elimina, volverd a cambiarlos y no funcionard la conexidn. En este caso es importante que revise el equipo
con un antivirus actualizado.
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Para comprobar si este es el problema del equipo y restaurar los servidores DNS asignados automdaticamente,

se siguen los siguientes pasos:
e Desde el Escritorio de Windows se hace clic con el botén izquierdo sobre el icono de acceso a redes
ubicado el area de notificacion y luego se accede a la Configuracion de red e Internet.

l 83 Configuracion de red e Internet

17:01
NS BI® e

e Se elije la categoria Wi-Fi > Administrador de redes conocidas y se selecciona eduroam.
e Hay que asegurarse que los campos Asignacion de IP y Asignacion de servidor DNS estan en
Automatico. Si no lo estuvieran, hay que pulsar el botén Editar, establecer ese modo y Guardar.

Red e Internet > Wi-Fi > Administrar redes conocidas > eduroam

Propiedades de eduroam ~

Conectar automaticamente al estar dentro del alcance

B

Conexidn de uso medido Desactivado (. J

Es posible que algunas aplicaciones funcionen de forma diferente para reducir el uso de datos cuando estés conectado a esta red

Establecer un limite de datos para ayudar a controlar el uso de datos en esta red

Direcciones de hardware aleatorias
Ayuda a proteger tu privacidad haciendo mas dificil que les usuarios realicen un seguimiento de Iz ubicacion del dispositiva cuando te Desactivada
conectes a esta red. La configuracién surtira efecto la préxima vez que te conectes a la red

Automatico (DHCP)
Automatico (DHCP)

Asignacion de IP: Editar

Asignacion de servidor DNS:

Ik Editar

Editar configuracion de DNS de red

Automatico (DHCF) I} ~

[ Guardar ] Cancelar

Ahora, ya se puede realizar de nuevo el procedimiento de configuracidn de la red inaldmbrica.
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