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1. 3Qué es el malware?

El término malware (también conocido como software malicioso o software
malintencionado) hace referencia a todo tipo de programas disenados
especificamente para danar un ordenador o una red o para obtener algun tipo de
beneficio o hacer mal uso del mismo.

El malware en muchos casos se instala en nuestro ordenador sin nuestro conocimiento,
generalmente a través de descargas o enlaces de cardcter enganoso que simulan ser
contenido en el que podriamos estar interesados. Una vez que el malware se ha
instalado en el ordenador, las personas que fienen el control en muchas ocasiones
pueden intentar acceder a nuestra informacién personal. A veces registran nuestras
pulsaciones de feclas (keylogging) o controlan la actividad de nuestro equipo,
pudiendo forzarlo a visitar determinados sitios web, enviar correos electrénicos o realizar
ofras acciones sin nuestro conocimiento. Los efectos del malware pueden ser tan
inofensivos como una pequena molestia o tan graves como un robo de idenfidad, con
tfodo el perjuicio que ello nos puede causar.

Los sinftomas mds habituales de que nuestro equipo ha sido infectado con algun tipo
de malware son diversos:

=  Aparicién de barras de elementos adicionales en nuestro navegador web sin
gue nosotros las hayamos instalado conscientemente.

= Nuestra pdgina de inicio cambia sin que nosotros lo indiquemos. Si la sustituimos
por la correcta, vuelve a cambiar automdticamente.

= Cuando navegamos por Internet, determinadas pdginas son redirigidas
automdticamente a otras de dudoso contenido (pornografia, hacking, juegos
on-line, pdginas de acceso mediante pago...). La lista desplegable que indica
los elementos mds visitados se elimina y los elementos se cambian por enlaces
a pdginas web cuyo contenido se encuentra entre los citados anteriormente.

» Elequipo se ralentizay se cargan iconos desconocidos en la barra de Windows.

En esta guia veremos con detalle en qué consiste el malware, asi como las medidas
de prevencién, andlisis y eliminacién que podemos poner en prdactica.

2. Tipos de malware y técnicas de infeccion mas

comunes

Los ejemplos de malware mds habituales suelen ser los siguientes:

* Virus: es un tipo de malware cuya finalidad es la de alterar el funcionamiento
normal de nuestro equipo, sin el permiso o el conocimiento del usuario. Los virus,
habitualmente, reemplazan archivos ejecutables por otros infectados y pueden
destruir de manera intencionada datos almacenados en un ordenador, aunque
en otfros casos son mds inofensivos y solo se caracterizan por ser molestos.

» Gusanos (worms): similares a los virus, los gusanos son programas informaticos
malintencionados que se replican automdticamente, usando una red
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informdtica para enviar copias de si mismos a otros ordenadores de la red,
pudiendo causar un enorme efecto en muy poco tiempo.

= Troyanos: son programas destructivos que se hace pasar por una aplicacion
legitima e inofensiva. En teoria, este software parece realizar la funcion deseada
por el usuario, pero por detrds y sin el conocimiento del usuario, roba
informacioén, dana el sistema o abre una puerta trasera para poder entrar al
equipo de forma remota sin ser detectado.

= Software espia (spyware): es un software malinfencionado que extrae
informacion sobre los usuarios sin su conocimiento. Sus objetivos son muy
determinados: bdsicamente el envio de datos del sistema donde estdn
instalados y la apertura de puertas para el acceso al PC desde Internet. En
muchos casos, quien accede puede ser una empresa de publicidad de
Internet. Todas estas acciones, como en la mayoria de los casos de malware,
son llevadas a cabo sin el conocimiento del usuario.

Aunque fiene cierta similifud con los froyanos, el spyware generalmente no
representa un peligro de manipulacion ajena del sistema, ni suele causar danos
a nuestro ordenador por parte de terceros. Sus efectos son, simple y llanamente,
la violacién de nuestros derechos de confidencialidad de nuestros datos y una
navegacion mds lenta

= Software publicitario (adware): cualquier paquete de soffware que reproduce,
muestra o descarga anuncios en nuestro ordenador de forma automdtica y sin
nuestro consentimiento.

= Rogue software y Ransomware: Los programas “rogue” hacen creer al usuario
que su ordenador estd infectada por algun tipo de virus u ofro tipo de software
malicioso, esto induce al usuario a pagar por un software indtil o a instalar un
software malicioso que supuestamente elimina las infecciones y que el usuario
realmente no necesita, puesto que no estd infectado.

Los programas de tipo ransomware, también llamados criptovirus o
secuestradores, son programas que cifran los archivos importantes para el
usuario, haciéndolos inaccesibles, y piden que se pague un rescate para poder
recibir la contrasena que permite recuperar esos archivos.

» Rooftkits. Son conjuntos de programas que modifican el sistema operativo de
nuestro PC para permitir que el malware permanezca oculto al usuario. Por
ejemplo, los rooftkits evitan que un proceso malicioso sea visible en la lista de
procesos del sistema o que sus ficheros sean visibles en el explorador de archivos.
Este tipo de modificaciones consiguen ocultar cualquier indicio de que el
ordenador estd infectado por un malware.

= BHO (Browser Helper Objects): son ofro fipo de pequenos programas que
pueden cambiar el funcionamiento habitual de nuestro navegador con fines
diversos, en la mayoria de los casos, no deseados por el usuario. Los BHO son
programas asociados al navegador Infernet Explorer de Microsoft (plugins), que
extienden sus funcionalidades. Ejemplos de BHO son barras adicionales que se
anaden al navegador.

Un BHO no tiene por qué ser malicioso, pero si que se puede usar en muchas
ocasiones con fines maliciosos. El spyware y los denominados “secuestradores de
navegador” a menudo se instalan en forma de BHO. Un BHO puede acceder a
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cada direccidon web que visitamos y nos puede redirigir a visitar pdginas no
solicitadas (sexo, publicidad...). Los secuestradores de navegador (browser
hijackers) son pequenos programas o enfradas en el registro de Windows que
cambia las pdginas de inicio y busqueda del navegador Internet Explorer de
Microsoft. Si nuestro navegador arranca con una pdgina desconocida, empieza
a abrir ventanas con paginas web de contenido “dudoso” y efectos similares,
probablemente en nuestro equipo se haya instalado un secuestrador de
navegador. Los secuestradores a menudo se instalan aprovechando agujeros
de seguridad.

2.1. 3Como llega el malware hasta nuestro PC?2

La respuesta es simple: lo introducimos nosotros mismos, aungque en la mayoria de los
casos sin tfener conocimiento. En unos casos, el malware viene acompanando d
programas de tipo shareware y freeware, especialmente en aquellos programas que
incorporan publicidad. Estos programas suelen ser una oferta tentadora para multfitud
de usuarios, ya que en muchos casos se trata de programas Utiles y en ocasiones, los
mejores de su categoria. Cuando instalamos uno de estos programas, al mismo tiempo
infroducimos en nuestro sistema los archivos ocultos incluidos en forma de malware y
gue en muchos casos revelardn nuestros datos a empresas muy interesadas en ellos o
permitirdn el acceso remoto de forma oculta a nuestro equipo.

Existen gran variedad de formas por las que el malware puede llegar a un ordenador:

» Explotando una vulnerabilidad: cualquier programa del ordenador puede tener
una vulnerabilidad o agujero de seguridad que puede ser aprovechada para
introducir programas maliciosos. Todos los programas instalados en el equipo:
sistemas operativos (Windows, Linux, MacQOS, etc), navegadores web (Internet
Explorer, Firefox, Opera, Chrome, etc), clientes de correo electrénico (Outlook,
Thunderbird, etc) o cualquier otra aplicacién son susceptibles a tener alguna
vulnerabilidad que puede ser aprovechada por un atacante para introducir
programas maliciosos. Para prevenir infecciones por esta via, se recomienda
tener siempre actualizado el software en nuestro equipo.

* Ingenieria social: Las técnicas de ingenieria social apremian al usuario a que
realice determinada accidn. La ingenieria social se utiliza sobre todo en correos
de phishing, informando de una falsa noticia de gran impacto, o amenazando
al usuario de diversas formas. Tanto para los correos de phishing como para el
resto de mensajes con contenido generado con ingenieria social, lo mds
importante es no hacer caso de ellos.

= Afravés de un archivo malicioso: esta es la forma que tienen gran cantidad de
froyanos de llegar al equipo. El archivo malicioso puede llegar como adjunto de
un mensaje, por redes P2P, como enlace a un fichero que se encuentre en
Internet, a través de carpetas compartidas en las que el gusano haya dejado
una copia de si mismo, etc. La mejor forma de prevenir la infeccidén es analizar
con un buen antivirus actualizado todos los archivos antes de ejecutarlos,
ademds de no descargar archivos de fuentes que no sean fiables.

= Dispositivos extraibles (ej: llaves USB): muchos gusanos suelen dejar copias de si
mismos en dispositivos extraibles para que automdticamente, cuando el
dispositivo se conecte a un ordenador, ejecutarse e infectar el nuevo equipo. La
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mejor forma de evitar quedarse infectados de esta manera, es deshabilitar el
autoarranque de los dispositivos que se conecten al ordenador.

3. Como combatir el malware. Medidas prdcticas

1. Actuadliza tu sistema operativo con todos los parches mds recientes y activa las
actualizaciones automdaticas si es posible.

2. Instala periédicamente todas las actualizaciones del navegador. Actualmente,
la mayoria de navegadores se actualizan de forma automdtica y transparente
a la Jdltima version. No obstante, se recomienda comprobar si hay
actualizaciones pendientes. La mayoria de navegadores ademds muestran un
mensaje de advertencia si el usuario intenta acceder a un sitio web sospechoso
de contener malware. Presta mucha atencidén a estas advertencias. Ten en
cuenta que el malware también puede incluirse en los complementos del
navegador, asi que te recomendamos que instales Unicamente extensiones en
las que confies.

3. Sé muy cuidadoso al hacer clic en un enlace o descargar un archivo. Al hacer
clic en enlaces desconocidos, puedes exponer tu ordenador a software vy sitios
web malinfencionados. Este soffware suele contener programas que analizan tu
ordenador o realizan un seguimiento de las teclas que pulsas, incluidas tus
contfrasenas. Para proteger tu ordenador, descarga Unicamente archivos de
fuentes en las que confies. Ten cuidado cuando accedas a sitios desconocidos.
Si no estds seguro, sal del sitio y busca informacidén sobre el software que se te
pide que instales.

4. Desconfia de cualquier elemento de un correo elecirénico que parezca
sospechoso. Incluso los correos electréonicos de las personas que conoces
pueden contener archivos adjuntos o enlaces malintencionados si se han
comprometido sus cuentas. Ten cuidado al hacer clic en los enlaces incluidos en
un correo electronico. Es recomendable visitar los sitios web infroduciendo la
direccién directamente en el navegador.

5. No abras archivos si no conoces su extensidon o si recibes advertencias o
mensajes del navegador web que no te resulten familiares.

6. Algunos programas incluyen malware u otro software de cardcter enganoso
como parte de su proceso de instalacion. Al instalar software, presta especial
atencién a los mensajes que aparezcan y lee la letra pequefa. También es
recomendable buscar informacidén sobre cualquier software desconocido antes
de iniciar el proceso de instalacion. Si sospechas que el software pueda ser
malicioso, cancela la instalaciéon de forma inmediata.

7. Ten mucha precaucion con las unidades USB. Tus amigos, familiares o
companeros de frabajo pueden darte una unidad USB (un pendrive o un disco
duro externo) con archivos infectados sin su conocimienfo. Siempre ften la
precaucién de analizar la unidad externa con un buen software antivirus antes
de abrir los archivos.

8. No te fies de las ventanas emergentes que te piden que descargues software.
Normalmente, estos pop-ups te hardn creer que se ha infectado tu ordenador y
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te pedirdn que descargues software para protegerte frente a amenazas (rogue
software). Cierra la ventana y asegurate de no hacer clic en ninguna zona de la
ventana emergente.

9. Ten cuidado con la descarga de ficheros desde redes P2P (BitTorrent y similares).
Este tipo de servicios apenas controla la existencia de sofftware malintencionado,
por lo que debes tener cuidado si descargas un archivo a través de ellos. El
software malinfencionado se puede hacer pasar por un programa, un disco, una
pelicula o cualguier elemento conocido.

10. Elimina el malware lo antes posible. Existe una serie de programas que te pueden
resultar Utiles y que explicamos con detalle en la siguiente seccidn.

4. Herramientas anti-malware especificas

La forma mds practica de detectar y eliminar el malware pasa por el uso de
herramientas especificas. Actualmente, la gran mayoria de productos antivirus incluyen
funcionalidades de deteccion y limpieza de malware. No obstante, son las herramientas
especificas las que mejores resultados suelen ofrecer, sobre todo con determinados tipos
de malware dificil de detectar. En esta guia se ofrece una guia rédpida de una de las
herramientas mds usadas: Malwarebytes Antimalware.

4.1. Malwarebytes Antimalware

Malwarebytes Antimalware es una excelente utilidad gratuita que busca, detecta y
elimina todo tipo de malware. Estd disefnado con las mds sofisticadas técnicas
antimalware que le permiten detectar y eliminar los programas maliciosos mds comunes
y peligrosos que incluso los mdas conocidos antivirus no son capaces de detectar.

Podemos descargar la Ultima version del programa desde su web (hay una version
gratuita y otra de pago). Estd disponible para diferentes sistemas operativos (Windows,
MacQOS X, Android...) y se puede descargar desde:

https://es.malwarebytes.com/mwb-download/

Una vez tengamos el programa, pasaremos a instalarlo. Basta con seguir el asistente de
instalacion paso a paso. Cuando la instalacion finalice, ejecutaremos el programa y
aparecerd la ventana principal:
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™ Malwarebytes Gratis 3.3.1

Malwarebytes | FREE

Proteccidon en
tiempo real

‘@' Analizar Proteccion web: Premium solamente
Proteccion contra exploits:

Premium solamente

Proteccion contra malware:
Premium solamente

E] Informes
Proteccion contra ransomware:

ESté eJeCUta ndo Premium solamente
Malwarebytes Free.

OS5 Configuracién

Estado del
) . , . anélisis
Actualice a Premium para obtener proteccion en
tiempo real contra ransomware y demas
amenazas. Proximo analisis: 23/2/18 4:51

Ultimo andlisis: Hace 19 dias

Actualizaciones: Buscar actualizaciones
Actualizar ahora
Historial de proteccién
Elementos analizados: 12.303.585

Analizar ahora Detecciones de analisis: 180

Detecciones en tiempo real:
Por qué elegir Premium Premium solamente

Tenemos la opcidn de hacer distintos tipos de andlisis (general o personalizado).
Pulsando el botén Iniciar Andlisis comenzard el andlisis:

(M Malwarebytes Gratis 3.3.1
Malwarebytes | FrRee

@ Mend principal Tipos de anélisis Programacién de anélisis

Seleccionar un método de analisis

v/ Anilisis de amenazas Anélisis personalizado Andlisis rapido

@ ihoanes Nuestro analisis mas exhaustivo. Le permite personalizar donde y
Analiza todos los lugares donde qué desea analizar. Las

Q Configuracién los malwares se suelen ocultar, modificaciones incluyen la
incluyendo Memoria, Inicio, eleccion de qué objetos deben
Registro y objetos del Sistema de analizarse (Memoria, Inicio y
archivos. Recomendado como Registro). Permite personalizar el
analisis diario. tratamiento de programas (PUP) y

modificaciones (PUM)
potencialmente no deseados.

Recomendado I,

Iniciar analisis
Por qué elegir Premium
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Malwarebytes | FREE  Acualzarahora

@ Mend principal Analizar Programacién de analisis

™ Malwarebytes Gratis 3.3.1

Anélisis de amenazas

Cuarentena ! ! i

Informes % . 2 A . -
E] Buscar Operacionesde Analizar Analizar Analizar Analizar Analisis
actualizaciones pre-analisis memoria archivos de registro sistema de heuristico
- - inicio archivos
Configuracion
Analzando en este momento:  Objetos en memoria
Elementos analizados: 3.664
Tiempo transcurrido: 00:01:27
Amenazas identificadas: 0
Pausa Cancelar

Malwarebytes Premium: Le protege contra ataques de malware

Mediante la proteccion heuristica en tiempo real, Malwarebytes Premium intercepta
nuevo malware antes de que este pueda infectar el equipo. Obtener mi actualizacion

Por qué elegir Premium

Una vez finalizado, nos muestra los resultados de andlisis:

M Malwarebytes Gratis 3.3.1

Malwarebytes | FReE

@ Mend principal Analizar Programacion de analisis
Cerrar X
Cuarentena Evite laS
Ee infecciones
El - t h Actualice ya a Malwarebytes
£33 Configuracién HERNISES e CURFERER: ST e Premium para bloguear de
terminado forma proactiva las
amenazas antes de gue
Hora de analisis: 4m:23s puedan dafiar su equipo.
Elementos analizados: 256.385
Amenazas detectadas: 0 Ora
Amenazas en cuarentena: 0

Exportar resumen Ver informe

Por qué elegir Premium
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En caso de que se hayan encontrado elementos maliciosos, se indicard el nimero de
elementos maliciosos detectados. Podemos ver el detalle, haciendo clic sobre cada
uno de los resultados:

[ Malwarebytes Premium 33.1 = |
Malwarebytes | PREMIUM

@ Mend principal Analizar Programacién de analisis
Resultados del Anélisis de amenazas: 2 de 2 elementos identificados
| seleccionadas

Para poner en cuarentena los elementos seleccionados, haga clic en Cuarentena seleccionada. Si no desea poner en
cuarentena ninguno de los elementos detectados, haga clic en Cancelar. Mas informacion

E Informes v Tipo de amenaza Nombre Tipo de o... Ubicacion
@ Configuracion

’\X/' Malware RiskWare.Dont... Archivo C:\WINDOWS\SYSTEM32\DRIVERS\E...

f:)(\‘ Malware Trojan.Qhost Archivo C:\USERS\BAJAQUI.ORG\APPDATAL\L...

>/

Guardar los resultados Cancelar Cuarentena seleccionada

En esta ventana de detalle, podemos marcar individualmente cada uno de los
elementos maliciosos detectados. Una vez marcados, pulsando el botdn “Cuarentena
seleccionada” el programa procederd a la limpieza y moverd a cuarentena los
elementos maliciosos seleccionados.

En algunas ocasiones, dependiendo del tipo de malware y lo rebelde que este seq, la
herramienta nos indicard que para la efectiva y correcta desinfeccion del equipo
debemos reiniciar el sistema para que se puedan eliminar los archivos que faltan por
desinfectar.

NOTA: Los distintos informes de Malwarebytes Antimalware también lo podremos
encontrar de forma detallada seleccionando la opcion Informes.

Notas a tener en cuenta

Como se ha indicado, el programa ofrece una versidon gratuita que no ofrece todas las
funcionalidades de la versidbn comercial, pero aun asi, las funciones bdsicas de andlisis y
desinfeccidén si que estdn disponibles. Algunas de las funciones no disponibles en la
version gratuita son:

« Moddulo residente de proteccidn en tiempo real (sélo permite una prueba de 14
dias).

+ Proteccion anti-exploits (s6lo permite una prueba de 14 dias).

*  Proteccion anti-ransomware (sélo permite una prueba de 14 dias).

« Proteccion frente a sitios web maliciosos (sélo permite una prueba de 14 dias).
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Para que sea efectivo, Malwarebytes Antimalware necesita ser actualizado. Las
actualizaciones se producen con mucha frecuencia y el propio programa nos recuerda
cudndo tenemos que hacer una actualizacién. No obstante, al realizar un andlisis el
primer paso que realiza es el programa es la actualizacién de las bases de datos, por lo
qgue no debemos preocuparnos.
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5. Referencias en Internet

» |nstituto Nacional de Ciberseguridad (INCIBE)
http://www.incibe.es

» Oficina de Seguridad del Internauta (OSI)
http://www.osi.es/

=  CCN-CERT
https://www.ccn-cert.cni.es/

»  Guardia Civil - Grupo de Delitos Telemdticos:
https://www.gdt.quardiacivil.es

* Policia Nacional — Brigada de Investigacién Tecnoldgica
http://www.policia.es/org _central/judicial/udef/bit alertas.html

*= Videos Intypedia: Leccién 6 — Malware (con ejercicios)
http://www.criptored.upm.es/intypedia/video.php2id=malware&lang=es

» InfoSpyware:
http://www.infospyware.com/articulos/que-son-los-malwares/

» Eset Security:
http://www.eset-la.com/centro-amendazas/tipos-amenazas




